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Resumen: El trabajo que se presenta estudia la incursion de la Inteligencia Artificial
en el ambito electoral, considerando tanto las promesas de eficiencia y
transparencia como los desafios que plantea para la integridad y legitimidad de los
procesos democraticos. Se examinan las aplicaciones actuales y potenciales de la
Inteligencia Artificial en diversas etapas del ciclo electoral, desde la gestion de datos
y la desinformacion hasta la resolucion de disputas. Se profundiza en los riesgos
inherentes, como el sesgo algoritmico, la manipulacién de la opinién publica, la
erosion de la privacidad y el impacto en la participacion ciudadana. Finalmente, se
proponen marcos regulatorios, éticos y tecnoldgicos para mitigar estos riesgos y
aprovechar el potencial de la |A en la construccidon de una jurisdiccion electoral mas
segura, equitativa y adaptada a los desafios de la era digital.

Palabras Clave: Inteligencia Artificial, Jurisdiccion Electoral, Sesgo Algoritmico,
Regulacién, Transparencia, Etica, Ciberseguridad.

EXORDIO

Este primer cuarto de siglo que estamos recorriendo ha estado caracterizado por
una aceleracién sin precedentes en los procesos de transformacién tecnoldgica,
acompanada de una crisis total, conflictos armados y una progresiva incertidumbre
global. En este escenario de reconfiguracion del orden internacional, la entrada de
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la Inteligencia Artificial no solo ha modificado las dinamicas sociales y econémicas,
sino que también ha planteado desafios inéditos para las instituciones
democraticas.

Hoy en dia, vivimos lo que muchos llaman la Cuarta Revolucion Industrial, una
época en la que se combinan tecnologias digitales, fisicas y biologicas. En el centro
de este cambio esta la Inteligencia Artificial, que ya no es solo parte de la ciencia
ficcion que vemos en el cine desde principios del siglo pasado, sino una realidad
que esta transformando casi todos los aspectos de la sociedad. La Inteligencia
Artificial esta cambiando campos como la medicina, la economia, la comunicacién
y la seguridad, y también ha empezado a influir en las bases de nuestra
organizacion politica, incluyendo la democracia y, en particular, la justicia electoral.

La inteligencia artificial, entendida como un conjunto de tecnologias capaces de
intentar funciones cognitivas humanas como el aprendizaje, el razonamiento y la
toma de decisiones, ha dejado de ser una nocion futurista para convertirse en una
realidad actual. Su presencia se ha vuelto comun en la vida diaria, desde asistentes
virtuales hasta sistemas de recomendacién, sin que ello implique una comprension
de sus implicaciones éticas, juridicas y politicas. Sin embargo, el uso somero del
concepto contrasta con la creciente importancia que tiene en areas clave de las
instituciones, particularmente como lo es en la administracion de justicia.

Aunque la inteligencia artificial puede ofrecer grandes beneficios, también trae
riesgos importantes. Si no se analizan con cuidado y se enfrentan con
responsabilidad, podrian afectar los principios democraticos. Por ejemplo, la
inteligencia artificial puede aumentar la desinformacion, crear prejuicios en los
sistemas que afectan la participacién politica, e incluso influir en la opinidén publica
de formas sutiles pero fuertes. Por eso, es urgente que académicos, legisladores,
profesionales del derecho y toda la sociedad actuen con responsabilidad y claridad
ante estos retos.

La justicia electoral, que es una parte fundamental de la democracia, tiene la tarea
de garantizar que las elecciones sean legales, claras y confiables, y que la decisién
de la ciudadania se respete. Aunque este campo no esta libre de los cambios que
trae la tecnologia, la llegada de la Inteligencia Artificial abre nuevas posibilidades.

Gracias a su capacidad de analizar grandes cantidades de informacion, reconocer
patrones y automatizar tareas, la Inteligencia Artificial puede ayudar a que los
procesos electorales sean mas eficientes, precisos y, quizas, en algun momento
mas justos. Por ejemplo, se podrian usar sistemas para detectar fraudes en tiempo
real, mejorar la organizacion de las votaciones o asegurar que todas las personas
tengan acceso a informacién confiable.

Dentro del ambito de la jurisdiccion electoral, la incorporacion de herramientas
basadas en inteligencia artificial representa una oportunidad para fortalecer la
eficiencia, accesibilidad y transparencia de los procesos jurisdiccionales. Sin



embargo, también plantea riesgos significativos relacionados con la opacidad
algoritmica, la reproduccion de sesgos y la posible afectacion de derechos
fundamentales. La justicia electoral, como garante del principio democratico y de la
equidad en la contienda politica, no puede permanecer ajena a estos desafios.

Este trabajo analiza los desafios y oportunidades que plantea el uso de la
inteligencia artificial en la justicia electoral, destacando la necesidad de establecer
reglas claras, principios éticos y estructuras adecuadas para asegurar su aplicacion
responsable.

Desde distintas areas del conocimiento, se revisan tanto sus usos actuales como
los posibles riesgos, poniendo atencion en el doble caracter que representa: por un
lado, sus beneficios para mejorar la democracia, y por otro, los problemas éticos,
legales y politicos que pueden surgir si se emplea sin regulacién.

El tema central que se sostiene es que, aunque la inteligencia artificial puede
reforzar procesos democraticos, su mal uso puede poner en peligro la privacidad
ciudadana, la legitimidad electoral y el respeto al Estado de derecho. Para evitar
estos riesgos y aprovechar sus ventajas, se propone crear normas solidas,
promover principios éticos claros y fomentar la alfabetizacion digital entre los
ciudadanos y actores politicos que son los que participan en un proceso electoral.

La estructura de este trabajo se dividira en varias secciones. En primer lugar, se
estableceran los fundamentos tedricos y conceptuales de la inteligencia artificial y
su relacién con los principios de la jurisdiccién electoral. Posteriormente, se
detallaran las aplicaciones actuales y potenciales de la inteligencia artificial en las
diversas etapas del ciclo electoral, desde la gestion de datos hasta la resolucion de
disputas. El eje tematico se dedicara a la exposicion y analisis de los principales
retos y riesgos asociados al uso de la inteligencia artificial, tales como el sesgo
algoritmico, la desinformacién masiva, la proteccién de datos y la ciberseguridad.
Finalmente, se propondran una serie de estrategias para fomentar un uso
responsable y ético de la inteligencia artificial en la jurisdiccion electoral, buscando
construir una democracia mas sélida y adaptada a las complejidades de la era
digital.

l. Inteligencia Artificial y Justicia Electoral: Fundamentos Teodricos y
Conceptuales

La Inteligencia Artificial ha dejado de ser una nocion exclusiva de la ciencia ficcion.
Hoy forma parte integral de la vida cotidiana, desde algoritmos de recomendacion
hasta sistemas aplicados en instituciones publicas. Esta presencia creciente en la



sociedad obliga a reflexionar sobre sus implicaciones técnicas, juridicas y éticas,
especialmente en ambitos como la jurisdiccién electoral 2

¢, Qué es la Inteligencia Artificial?

No existe una definicidn universal. En términos generales, se refiere a sistemas o
maquinas capaces de imitar funciones cognitivas humanas —como aprender,
razonar y tomar decisiones— y mejorar iterativamente mediante el procesamiento
de datos.

La primera definicion de inteligencia artificial la tenemos en el afio de 1956, por John
McCarthy, quien sefiala que es “la ciencia e ingenio de hacer maquinas
inteligentes”.3

No obstante, la UNESCO definié a la Inteligencia Artificial como “maquinas capaces
de imitar ciertas funcionalidades de la inteligencia humana incluyendo la percepcién,
el aprendizaje, el razonamiento, la resolucién de problemas, la interaccidon del
lenguaje e incluso la produccioén creativa”*

Eugenio Arguelles Toache, Investigador postdoctoral en el Instituto de
Investigaciones Sociales de la Universidad Nacional Autbnoma de México, en su
articulo “Ventajas y desventajas del uso de la Inteligencia Artificial en el ciclo de las
politicas publicas: analisis de casos internacionales” hace referencia a que muchos
de los autores que hablan de inteligencia artificial no coinciden con una definicion
unica, definitiva y universalmente aceptada, pues esto se debe a que el concepto
de Inteligencia Artificial estd en constante evolucion, en funciéon de los desarrollos
tecnoldgicos que le dan sustento y en funcién de las diversas aplicaciones que se
generan”.® Agregando acertadamente que la Inteligencia artificial es un fenomeno
multidisciplinario y por lo tanto los autores utilizan multiples definiciones
dependiendo de la disciplina de estudio. Lo cual, me parece bastante acertado
debido a que la tecnologia de la Inteligencia artificial se va desarrollando vy
adaptando a las necesidades que se presentan dia con dia.

Para Erika Feregrino “La inteligencia artificial se refiere a la simulacién de la
inteligencia humana en maquinas que estan programadas para pensar y actuar
como los humanos™ No obstante, la autora también se pregunta qué es la
inteligencia humana a lo que refiere qué esta respuesta corresponderia ser dada
por los psicdlogos, sin embargo, sefiala que por estos especialistas se ha

2 pedraza Ochoa, Emily & Martinez Acevedo, Pablo Javier. Algoritmos y democracia: impacto, peligro y propuestas
regulatorias. Pensamiento Juridico, UNAL, 2022. En https://revistas.unal.edu.co/index.php/peju/article/view/106555
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considerado a la inteligencia humana como las habilidades de aprendizaje,
identificacion de problemas, resolucion de problemas, mediante habilidades
mentales, como la logica, el razonamiento, y la planificacion.

Asi mismo, Miguel Angel Hernandez Yescas, define a la inteligencia artificial como
‘un subcampo de la informatica que se centra en el desarrollo de algoritmos,
modelos y sistemas que pueden realizar tareas que cuando son realizadas por seres
humanos, requieren inteligencia. Estas tareas pueden incluir aprendizaje,
razonamiento, razén de problemas, percepcion sensorial, interaccion en lenguaje
natural y toma de decisiones”.’

Sin embargo, la Suprema Corte de Justicia de la Nacion, al resolver la Accion de
Inconstitucionalidad 66/2024, la cual fue promovida por el Poder Ejecutivo Federal,
demandando la invalidez del articulo 185 Bis C, del Cédigo Penal para el Estado de
Sinaloa, valido la definicién de inteligencia artificial que fue publicada mediante
Decreto 699, en el Periddico Oficial de Sinaloa el 12 de febrero de 2024, en la que
sefala que se entiende por Inteligencia Artificial como “las aplicaciones, programas
o tecnologia que analicen fotografias, audios o videos y ofrezcan ajustes
automaticos para hacerles alteraciones o modificaciones”.®

No omito sefalar, que en la propia sesion del Pleno de la Corte se manifestd que es
imposible por las propias caracteristicas del lenguaje que el legislador defina de
manera univoca y exacta todas las palabras contenidas en un tipo penal, en ese
sentido, en la actualidad dada la constante evolucion de la tecnologia, no existe una
definicion unica del concepto de inteligencia artificial, concluyendo que la definicion
resulta adecuada y permite a la ciudadania para comprender el nucleo esencial del
delito sin la necesidad de utilizar un lenguaje técnico y especializado, lo cual
comparto, pues si fuéramos muy criticos de la definicién seria un concepto minimo
de inteligencia artificial, ya que faltarian muchos elementos a considerar.

Por lo que podemos concluir que la inteligencia artificial es la habilidad de las
computadoras para realizar tareas que normalmente requieren inteligencia humana,
como aprender, resolver problemas o tomar decisiones. Esto se logra gracias a
programas de datos que permiten que las maquinas analicen informacion y se
adapten a diferentes situaciones.

Entre sus subcampos destacan:

e Aprendizaje Automatico (Machine Learning): Permite a las maquinas
aprender sin ser programadas explicitamente. Utiliza algoritmos como redes
neuronales, arboles de decision y regresiones para construir modelos a partir
de datos

7Hernandez Yescas, Miguel Angel. Bases y aplicacion practica de la inteligencia artificial para contadores, México, ISEF, 2024,
168pp. P.41
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o Aprendizaje Profundo (Deep Learning): Utiliza redes neuronales artificiales
con multiples capas para reconocer patrones complejos, especialmente util
en imagenes, voz y texto.

o Procesamiento del Lenguaje Natural (PLN): Rama de la Inteligencia Artificial
que permite a los sistemas interpretar y generar lenguaje humano. Es central
en el funcionamiento de chatbots, traduccion automatica y deteccion de
noticias falsas.®

Esta sofisticacion técnica ha originado una distincion entre Inteligencia Artificial débil
—que realiza tareas especificas sin comprension contextual— e Inteligencia
Artificial fuerte —tedrica hasta ahora— que tendria capacidades cognitivas
generales similares a las humanas.

Inteligencia Atrtificial de Alto Riesgo y el Marco Juridico Europeo

El aumento en el uso de la inteligencia artificial en procesos decisionales juridicos ha
motivado la creacién de marcos normativos especificos. Una de estas normatividades de
gran relevancia en este momento es El Reglamento [UE] 2024/1689 sobre inteligencia
artificial'®, ya que es la primera norma juridica del mundo sobre inteligencia artificial,
la cual, fue aprobada por el Parlamento Europeo, publicada el 12 de julio de 2024,
y que entrd en vigor el 1 de agosto del mismo afo; siendo su objetivo principal el
garantizar que los sistemas de inteligencia artificial se desarrollen y utilicen de
manera responsables, siendo seguros, éticos y dignos, para que se garantice un
nivel de proteccién de la salud, seguridad y derechos fundamentales, los cuales, se
encuentran senalados en la Carta de los Derechos Fundamentales de la Union
Europea.

El reglamento divide los sistemas de inteligencia artificial segun su nivel de riesgo y
establece obligaciones para quienes los desarrollan y utilizan en el mercado unico
de la Union Europea. Ademas de abordar los posibles riesgos, el reglamento
también promueve la innovacién y fomenta la adopcion de una inteligencia artificial
ética y sostenible.

En virtud de lo anterior, el reglamento establece una clasificacion de cinco sistemas
de inteligencia artificial basados en el nivel de riesgo que representa para la salud,
la seguridad y los derechos fundamentales, los cuales enunciaremos a
continuacion:

Sistemas Prohibidos: Sistemas de inteligencia artificial considerados como una
amenaza para la seguridad de las personas, sus derechos fundamentales o sus
medios de subsistencia. Ejemplo: manipulacion cognitiva conductual, vigilancia
masiva. Estas practicas estan prohibidas en la Union Europea desde febrero de

9 Sigman Mariano y Santiago Bilinkis. Artificial, la nueva inteligencia y el contorno de lo humano, DEBATE, 2024, pags. 13-32
10 hitps://eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX:32024R 1689



2025, salvo excepciones muy especificas (como busqueda de personas
desaparecidas o prevencion de terrorismo, con autorizacion judicial)

Sistemas de Alto Riesgo: Sistemas de inteligencia artificial que tendran que cumplir
obligaciones y requisitos estrictos para acceder al mercado de la Unién Europea, ya
que pueden afectar significativamente derechos fundamentales o la seguridad.
ejemplo conduccién autbnoma

Sistemas de Riesgo Limitado: sistemas de inteligencia artificial permitidos, pero que
han de cumplir ciertas obligaciones de transparencia para que los usuarios sepan
que interactuan con una inteligencia artificial. ejemplo chatbot, deepfakes

Sistemas de Riesgo minimo: sistemas de inteligencia artificial cuyo impacto sobre
los derechos fundamentales, la seguridad o la salud son considerados
insignificantes, por lo cual el reglamento no les impone obligaciones especificas,
aunque pueden estar sujetos a otras normatividades como si tratan datos
personales al Reglamento General de Proteccion de Datos (Reglamento (UE)
2016/679). ejemplo videojuegos.

Sistemas de Propdsito General: Estos sistemas utilizan modelos de inteligencia
artificial capaces de realizar multiples tareas, como generar texto o reconocer
imagenes, y pueden aplicarse en distintos ambitos. Actualmente, los modelos de
uso general que representen riesgos sistémicos deben cumplir con requisitos mas
estrictos.

01 Sistemas prohibidos

Sistemas de alto riesgo
Sistemas con riesgo limitado
Sistemas de riesgo minimo

05 sistemas de IA de propésito general

https://aesia.digital.gob.es/es/actualidad/recursos/ria-aproximacion-general

En virtud de lo anterior, este trabajo se enfoca en los sistemas de inteligencia
artificial de alto riesgo. En este punto, es pertinente precisar qué se entiende por
dicha categoria.


https://aesia.digital.gob.es/es/actualidad/recursos/ria-aproximacion-general

Segun el apartado 2, del articulo 6 y el anexo Ill del reglamento, se considera de
alto riesgo los sistemas que:

e Se utilizan como componentes de seguridad en productos regulados por
legislacion de armonizacién de la Unién Europea. (anexo 1)
e Se aplican en ambitos sensibles como:

o Infraestructuras criticas. Sistemas que ayudan a controlar o proteger
servicios basicos como el trafico en las calles, el suministro de gas,
agua, electricidad o calefaccion. Si el sistema falla, podria afectar la
seguridad de muchas personas.

o Biometria no prohibida. Sistemas de Inteligencia Artificial que analizan
rasgos fisicos o conductuales para identificar personas, clasificarlas
por caracteristicas sensibles o interpretar sus emociones. Aunque no
estan prohibidos, se consideran de alto riesgo por su impacto en la
privacidad y los derechos fundamentales.

o Educacion. Sistemas de Inteligencia Artificial que influyen en decisiones
educativas importantes, como la admision, la evaluacion del
aprendizaje o la deteccion de conductas indebidas en examenes. Por
su impacto en el acceso a oportunidades y derechos, se consideran
de alto riesgo.

o Empleo. Sistemas de Inteligencia Artificial que influyen en decisiones
laborales clave, como la contratacion, evaluacién del desempeno,
asignacion de tareas o la terminacion del empleo. Por su impacto en
los derechos de las personas trabajadoras, se consideran de alto
riesgo.

o Servicios esenciales. Sistemas de Inteligencia Artificial que influyen en
el acceso, mantenimiento o retiro de servicios esenciales —como la
atencion meédica, seguros o prestaciones sociales— se consideran de
alto riesgo por su impacto directo en la vida, la salud y los derechos
fundamentales.

o Justicia y procesos democraticos. Sistemas de inteligencia artificial que
ayudan a jueces en la investigacion de casos o en la interpretacion de
hechos y normas, asi como aquellos que pueden influir en elecciones
o en el comportamiento de los votantes, se consideran de alto riesgo
por su impacto en la imparcialidad, la justicia y la integridad
democratica. No tienen esa clasificacion si solo se utilizan para tareas
logisticas o de organizacion en campanias electorales.

o Migracién y control fronterizo. Sistemas de Inteligencia Atrtificial que
apoyan a las autoridades en la gestion migratoria, evaluando riesgos,
examinando solicitudes o verificando documentos. Por su impacto en
derechos fundamentales como el asilo y la proteccién internacional,
se consideran de alto riesgo.

o Aplicacion de la ley. Sistemas de Inteligencia Artificial utilizados por
fuerzas del orden o autoridades judiciales para evaluar riesgos



delictivos, analizar pruebas o elaborar perfiles. Por su impacto en la
presuncion de inocencia, la privacidad y el debido proceso, se
consideran de alto riesgo."’

Los sistemas de inteligencia artificial clasificados como de alto riesgo deben cumplir
requisitos estrictos de transparencia, trazabilidad, supervision humana efectiva,
documentacion técnica, ciberseguridad y medidas éticas para evitar sesgos, errores
y vulnerabilidades. Esta categoria es central en el marco normativo europeo, ya que
incluye aquellos sistemas que inciden directamente en derechos fundamentales —
como la proteccion de datos personales, la igualdad ante la ley y el acceso a la
justicia—, especialmente cuando se utilizan en contextos jurisdiccionales, lo que
exige criterios rigurosos de supervision institucional.'?

Principios Rectores de la Jurisdiccion Electoral

En México, la utilizacién de tecnologias en el ambito de la justicia electoral no puede
concebirse como un mero recurso técnico, sino como una herramienta sujeta a
principios constitucionales que garantizan la legitimidad democratica.

El principio de certeza establece que los resultados derivados de mecanismos
tecnolégicos deben ser fehacientes, verificables y auditables, generando conviccién
entre la ciudadania respecto a la autenticidad del proceso electoral. Esto implica
que los sistemas tecnoldgicos empleados (desde el registro de votantes hasta la
difusion de resultados finales) es necesario que cuenten con fundamentos
consistentes y puedan ser revisados en caso de duda. La informacién generada
debe ser inalterable y permitir a cualquier actor electoral corroborar su autenticidad.
Este principio se encuentra consagrado en el articulo 41, Base V, Apartado A, de la
Constitucién Politica de los Estados Unidos Mexicanos.'

Asimismo, el principio de legalidad exige que cualquier implementacion tecnologica
por parte de las autoridades se realice conforme al marco normativo vigente,
incluyendo la Constitucion, los tratados internacionales, las Leyes Generales
electorales, asi como los reglamentos emitidos por las autoridades electorales. De
esta forma, el desarrollo, operacion y supervision de tecnologias deben estar
debidamente fundamentados y motivados, evitando practicas discrecionales. La
base constitucional de este principio son los articulos 16 y 41 de nuestra norma
fundamental.’

" AESIA- Reglamento Europeo de Inteligencia Artificial: Sistemas de alto riesgo.
https://aesia.digital.gob.es/es/actualidad/recursos/ria-sistemas-de-alto-riesgo

12 Comision Europea. Reglamento [UE] 2024/1689 del Parlamento Europeo y del Consejo sobre la inteligencia artificial.
Diario Oficial de la Union Europea.2024. en https://eur-lex.europa.eu/eli/reg/2024/1689/oj/eng

13 Constitucion Politica de los Estados Unidos Mexicanos https://www.diputados.gob.mx/LeyesBiblio/ref/cpeum.htm

" ibid



En complemento, los principios de independencia, imparcialidad y maxima
publicidad fortalecen el uso ético y transparente de la tecnologia electoral. La
independencia asegura que el disefio y operacion de sistemas tecnoldgicos estén
libres de influencias politicas o econdmicas externas; la imparcialidad exige que la
toma de decisiones, tanto humanas como las derivadas del uso de tecnologia, se
realice sin sesgos o favoritismos hacia algun partido politico o candidato. La
tecnologia debe ser disefiada y operada de manera neutral, sin incorporar
algoritmos o configuraciones que puedan beneficiar o perjudicar a algun participante
en el proceso electoral. Los sistemas deben tratar a todos los actores de manera
equitativa; y la maxima publicidad que se refiere a la transparencia institucional en
el uso de la tecnologia electoral. Esto implica que toda la informacion relevante
sobre el disefio, funcionamiento, auditorias y resultados de los sistemas
tecnolégicos debe ser accesible al publico, salvo las excepciones legalmente
establecidas para proteger datos personales o la seguridad del sistema. La
publicacién de los programas de resultados electorales preliminares, los resultados
definitivos, y la posibilidad de auditar el software y hardware utilizados son ejemplos
de este principio en accién. Al igual que los anteriores, estos principios estéan
expresamente mencionado en el Articulo 41, Base V, Apartado A, de la Constitucion
Politica de los Estados Unidos Mexicanos.'

En conclusion, el uso de tecnologia en la justicia electoral mexicana no es una
cuestion meramente técnica, sino un desafio que debe afrontarse bajo el estricto
apego a estos principios constitucionales fundamentales. Solo asi se puede
asegurar que la tecnologia contribuya a fortalecer la democracia, garantizando
procesos electorales justos, transparentes y confiables para todos los ciudadanos.

Derecho, Tecnologia y Democracia

La tecnologia no es imparcial: su disefio y uso impactan directamente en los valores
democraticos. Como ha sefialado Pedro Salazar Ugarte, este vinculo exige que el
derecho intervenga no solo para regular sus usos, sino también para hacerlo de
forma que no inhiba la innovacion®

Por su parte, la democracia enfrenta el reto de integrar herramientas tecnoldgicas
reconociendo tanto sus beneficios como los riesgos de su adopcion acritica. Tal
como advierte Raul Trejo Delarbre, el ecosistema digital puede fortalecer la
participacion social, pero también amplificar la desigualdad comunicativa si no se
gestiona con responsabilidad."’

15 id

18 Salazar Ugarte, Pedro. Constitucionalismo y democracia. Un proyecto incompleto, en La agenda de la democracia en
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Comprender esta relacion entre derecho, tecnologia y democracia no es solo una
cuestion técnica, sino también una exigencia ética y juridica. En ese sentido, la
Revista de la Facultad de Derecho de México ha destacado que fendmenos como
la brecha digital revelan no sélo un problema de acceso, sino de exclusion
estructural que afecta el ejercicio de derechos fundamentales.'®

Frente a estos desafios, la justicia electoral debe abordar la inteligencia artificial con
una mirada critica e informada, buscando siempre equilibrar el desarrollo
tecnoldgico con el respeto a la dignidad humana y el principio de legalidad.

I1. Aplicaciones actuales de la Inteligencia Artificial en la justicia electoral

La inteligencia artificial ha dejado de ser una promesa futura y hoy en dia se ha
convertido en una herramienta operativa que facilita las actividades dentro de los
organos jurisdiccionales electorales.

Su incorporacion busca mejorar la gestidn institucional, facilitando el acceso a la
justicia y fortaleciendo la transparencia de los procesos en donde la certeza y la
legalidad son principios esenciales del trabajo cotidiano de las autoridades
electorales.

A. Optimizacion de la gestion jurisdiccional

Los sistemas automatizados permiten registrar, clasificar y dar seguimiento a los
expedientes judiciales, reduciendo la carga administrativa y agilizando tramites. Las
plataformas de juicios en linea, potenciadas por inteligencia artificial, ofrecen
nuevas formas de interaccion con los tribunales electorales, habilitando demandas
virtuales, comunicaciones procesales, consulta de expedientes y participacion en
audiencias.?

B. Procesamiento y analisis de datos electorales
La inteligencia artificial facilita el analisis de grandes volumenes de datos

demograficos y electorales, prediciendo tendencias, optimizando la logistica de
casillas y detectando anomalias que podrian sefialar posibles fraudes.?°

'8 Casadei, Thomas. Brechas digitales: el reto de las nuevas tecnologias para los derechos humanos. Revista De La
Facultad De Derecho De México, tomo LXXIV, septiembre-diciembre2024, numero290, universidad nacional auténoma de
México, 2024, pags. 149-178. DOI.org/10.22201/fder.24488933e.2024.290.90069

"®Vera Perdomo, Ana Lilia. Justicia e IA en México, un mandato constitucional, Universidad Intercontinental,
https://www.uic.mx/justicia-e-ia-en-mexico-un-mandato-constitucional/
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C. Comunicacion y campafias politicas

Los algoritmos permiten enviar mensajes personalizados segun los intereses del
votante, aunque esto plantea desafios éticos importantes. Ademas, se emplean
chatbot informativos y herramientas para monitorear la percepcion publica en redes
sociales.

D. Transcripcion y gestion documental

Tecnologias de reconocimiento de voz y procesamiento de lenguaje natural
permiten la transcripcién automatica de audiencias y videos judiciales. Asimismo,
plataformas inteligentes extraen texto de documentos digitales, facilitando
busquedas en conflictos con alta carga documental.

E. Combate a la desinformacién

La IA se emplea para detectar noticias falsas, identificar redes automatizadas y
enfrentar el uso de “Deepfakes”, que representan una amenaza a la integridad del
proceso electoral.

lll. Retos y Riesgos de la Inteligencia Artificial en la Justicia Electoral

El uso de Inteligencia Artificial en los procesos electorales y jurisdiccionales puede
modernizar y hacer mas eficientes los sistemas, pero también plantea desafios
éticos y juridicos que deben atenderse con especial cuidado. Para ello seialaremos
algunos puntos a considerar:

o Falta de transparencia: Muchos sistemas de Inteligencia Artificial operan
como “cajas negras” y no permiten entender como llegan a una decision. Esto
puede afectar derechos como el debido proceso, la motivacién de las
resoluciones y la tutela judicial efectiva. En elecciones, la opacidad
algoritmica puede hacer que el conteo de votos o la resolucion de quejas no
sean susceptibles de revision.?!

A manera de ejemplo ponemos mencionar que, durante una eleccion, se
implementa un sistema automatizado de inteligencia artificial para clasificar
y priorizar las impugnaciones presentadas por los partidos politicos. El
algoritmo, basado en aprendizaje profundo, analiza miles de documentos y
determina cuales quejas deben ser atendidas con mayor urgencia. Sin
embargo, al momento de justificar por qué ciertas impugnaciones fueron
descartadas, el sistema no ofrece una explicacién clara ni accesible. Los

21 Guerrero Martinez, Rodolfo. Retos éticos frente al uso de la Inteligencia Artificial en los procesos electorales: sesgos,
manipulacion y desinformacion, en Plumas NCC, https://noticiasncc.com/plumas-ncc/06/09/plumas-ncc-retos-eticos-frente-
al-uso-de-la-inteligencia-artificial-en-los-procesos-electorales-sesgos-manipulacion-y-desinformacion/



magistrados y técnicos del tribunal electoral no pueden reconstruir el
razonamiento del algoritmo, ya que opera como una “caja negra”. Esto impide
verificar si se respetaron criterios juridicos como la gravedad del agravio, la
afectacion al principio de equidad o la relevancia constitucional del caso.

Como resultado, los partidos afectados no pueden ejercer adecuadamente
su derecho a la revisién, y el tribunal se ve limitado en su capacidad de rendir
cuentas. Esta falta de transparencia compromete la legitimidad del proceso
y vulnera principios como el debido proceso y la tutela judicial efectiva

e Reproduccion de sesgos: La Inteligencia Artificial aprende de datos
historicos, que pueden tener prejuicios o discriminacion. Si no se corrigen,
estos sesgos se replican y pueden afectar a personas en situacion de
vulnerabilidad o a sectores histéricamente excluidos, generando decisiones
injustas o desiguales en el acceso a la justicia electoral.??

Por ejemplo, durante un proceso electoral, se implementa un sistema de
inteligencia artificial para analizar automaticamente las quejas ciudadanas
sobre propaganda politica indebida. El sistema fue entrenado con datos
histéricos de denuncias previas, en su mayoria provenientes de zonas
urbanas con alta conectividad digital. Como resultado, el algoritmo comienza
a priorizar y clasificar como “mas relevantes” las denuncias provenientes de
esas mismas zonas, mientras que las quejas presentadas por comunidades
indigenas —donde histéricamente ha habido menor participacién digital—
son etiquetadas como “menos probables de ser validas” o incluso
descartadas por el sistema.

Esto genera una desigualdad en el acceso a la justicia electoral, ya que las
personas que pertenecen a un sector histéricamente excluidos no reciben el
mismo nivel de atencién institucional. El sesgo no fue intencional, pero se
origind en los datos de entrenamiento.

e Desinformacién y manipulacién: La Inteligencia Artificial permite difundir
noticias falsas, como videos falsos, que dafan la confianza en las
instituciones. También puede crear contenidos emocionales que polaricen a
la ciudadania. Esto exige un equilibrio entre combatir la desinformacion y
proteger la libertad de expresion. En el contexto electoral, los deepfakes
pueden atribuir declaraciones falsas a candidatos o autoridades, lo que
socava la confianza institucional y afecta la integridad del debate publico.
Ademas, la Inteligencia Artificial puede producir contenidos altamente
emotivos que polarizan a la ciudadania. Este fendmeno plantea el reto de
combatir eficazmente la desinformacion sin poner en riesgo la libertad de
expresion.?
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A manera de ejemplo podemos mencionar que, durante la campafa
presidencial de 2024, circulé en redes sociales un video deepfake que
mostraba al candidato de la coalicidon haciendo declaraciones ofensivas
sobre grupos religiosos. El video, generado mediante inteligencia artificial,
imitaba con gran realismo su voz, gestos y apariencia, lo que llevdé a muchos
ciudadanos a creer que era auténtico. El contenido fue difundido
masivamente a través de Facebook y WhatsApp, justo antes de un mitin
importante. Aunque el candidato desmintié publicamente el video y presenté
una denuncia ante las autoridades electorales, el dafio reputacional ya
estaba hecho. El incidente generd confusion entre los votantes, polarizé el
debate publico y debilité la confianza en la veracidad de la informacién
electora®*

o Privacidad y uso de datos personales: Estos sistemas recogen y analizan
grandes cantidades de informacién de votantes. Si se usan sin
consentimiento, se venden o son vulnerables a ciberataques, se pone en
riesgo la privacidad y la confianza en el sistema electoral.

En abril de 2016, se descubrié que una copia del Padrén Electoral de México
—con datos de mas de 87 millones de ciudadanos— estaba disponible
publicamente en el servicio de almacenamiento de Amazon Web Services.
El archivo contenia informacién sensible como nombre completo, domicilio,
fecha de nacimiento y clave de elector, sin ningun tipo de cifrado ni restriccion
de acceso.

Aunque el Instituto Nacional Electoral negd haber sido responsable directo
de la filtracion, el incidente generd una crisis de confianza en la proteccién
de los datos personales por parte de las autoridades electorales. Diversos
expertos y organismos, como el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales, sefialaron que el uso
indebido o la exposicion de esta informacién podia facilitar suplantacion de
identidad, extorsion, manipulacion politica y otras practicas que vulneran
derechos fundamentales.

Este caso evidencid la necesidad de implementar protocolos estrictos de
seguridad, trazabilidad y consentimiento informado en el tratamiento de datos
personales, especialmente cuando se utilizan tecnologias como Ia
inteligencia artificial para analizar o segmentar votantes.?®

e Acceso desigual y brecha digital: Si la tecnologia se vuelve indispensabile,
quienes no tienen acceso digital o no saben usarla pueden quedar fuera del
proceso electoral, afectando el derecho universal al voto y el acceso
igualitario a la justicia.

2 https://expansion.mx/tecnologia/2023/11/14/deepfake-mexico-elecciones-2024
% INE investiga filtracion del padrén electoral en Amazon,
https://www.eluniversal.com.mx/articulo/nacion/politica/2016/04/22/ine-investiga-filtracion-del-padron-electoral-en-amazon/



En el proceso electoral de 2024, diversos medios y organismos alertaron
sobre la exclusion digital que enfrentan comunidades rurales en estados
como Chiapas, Oaxaca y Guerrero. En estas entidades, menos del 10% de
las escuelas cuentan con acceso a Internet, lo que limita no solo la educacion
digital, sino también la capacidad de los ciudadanos para informarse,
participar y ejercer sus derechos politicos en igualdad de condiciones.

Segun el indice de Desarrollo Digital Estatal 2024, elaborado por el Centro
México Digital, 12 estados retrocedieron en su transformacién digital,
evidenciando profundas disparidades regionales. En Chiapas, por ejemplo,
solo el 6% de las escuelas tiene conectividad, y en Oaxaca apenas el 9%.
Esta falta de infraestructura tecnoldgica afecta directamente la relacién entre
ciudadania y gobierno, y disminuye el uso de Internet para tramites
electorales y consultas publicas, o que representa una barrera para el
acceso igualitario a la justicia electoral.?®

o Ciberseguridad y ataques hibridos: La Inteligencia Artificial en elecciones

puede ser blanco de ataques para alterar resultados o desestabilizar el
sistema. Estos ataques pueden provenir de gobiernos o grupos externos.
A manera de ejemplo podemos sefalar que el Instituto Nacional Electoral
enfrenté un aumento del 500% en intentos de ciberataques durante el
proceso electoral de 2024, alcanzando hasta 32 intentos por minuto.
Expertos senalaron que el principal riesgo era un ataque de denegacion de
servicio (DDoS), capaz de saturar los servidores del Instituto Nacional
Electoral y dejar inaccesibles sus plataformas. Ademas, se alerté sobre
amenazas provenientes tanto de actores internacionales como de grupos
locales con fines politicos. La reduccién presupuestaria del Instituto Nacional
Electoral también fue identificada como un factor que podria comprometer su
capacidad de respuesta ante estos ataques?’

o Participacion ciudadana y responsabilidad humana: Delegar decisiones clave
a la Inteligencia Artificial puede deshumanizar el proceso democratico y
reducir la deliberacion publica. La justicia electoral no debe sacrificar su papel
garantista por eficiencia tecnolégica.

e« Normatividad y supervisidn: La propuesta europea de regulacion de
Inteligencia Artificial considera que los sistemas usados en tribunales son de
alto riesgo. Por ello, deben ser auditables, trazables y estar bajo supervision
humana significativa. Los érganos jurisdiccionales deben tener responsables
en esta materia y aplicar protocolos éticos y técnicos que aseguren una
implementacién responsable.

% La brecha digital sigue viva en México”, CongregaVoz, 22 de noviembre de 2024, https://congregavoz.cmt-
global.org/articulos/la-brecha-digital-sigue-viva-en-mexico

27 Elecciones en México bajo la sombra de ciberataques, Poreso.mx, 31 de mayo de 2024, en https://poreso.mx/elecciones-
en-mexico-bajo-la-sombra-de-ciberataques/



IV. Perspectivas y estrategias para una Inteligencia Artificial responsable en la
Jurisdiccioén Electoral

La llegada de la Inteligencia Artificial a la jurisdiccion electoral abre una oportunidad
unica para mejorar la forma en que se imparte justicia, se promueve la participacion
ciudadana y se protege la voluntad popular.

En México, con la integracion del nuevo Poder Judicial Federal a partir de
septiembre de este afo, se presenta el momento ideal para incorporar esta
tecnologia de forma estratégica en las funciones de los 6rganos electorales
jurisdiccionales.

Para lograrlo, es necesario hacerlo con responsabilidad, siguiendo principios éticos,
reglas claras e instituciones fuertes, de modo que su uso respete y fortalezca los
valores del Estado constitucional de derecho. Para lo cual propongo lo siguiente:

A. Marcos Regulatorios y Legislacion Especifica

Es indispensable el desarrollo de leyes nacionales que regulen el uso de la
Inteligencia Artificial en los procesos electorales, incluyendo:

e La publicidad politica automatizada
e Latransparencia algoritmica
e Y la proteccion de datos personales y electorales

La Ley de Inteligencia Atrtificial de la Unién Europea ofrece un marco de referencia
util para analizar su aplicabilidad en México, especialmente en lo relativo a los
sistemas de alto riesgo y la supervision humana significativa.

B. Principios Eticos y Gobernanza Algoritmica

Mas alla del marco legal, se requiere una arquitectura ética que guie el disefo,
desarrollo y despliegue de la Inteligencia Artificial electoral. Entre los principios
rectores destacan:

e Transparenciay auditabilidad, con algoritmos explicables y sujetos a revision
independiente

o Justicia y equidad, para evitar la reproduccion de sesgos

e solidez y seguridad, frente a vulnerabilidades técnicas o ataques

e Rendicion de cuentas institucional, sobre decisiones automatizadas

e Supervision humana significativa, que preserve la autonomia judicial

C. Desarrollo de Capacidades Institucionales



Los organismos electorales y judiciales necesitan invertir en la formacion
especializada de sus funcionarios:

« Establecer unidades técnicas en Inteligencia Artificial
D. Ciberseguridad

Los sistemas de Inteligencia Artificial deben contar con medidas de proteccion
fuertes, incluyendo:

e Auditorias periddicas
o Colaboracion internacional en inteligencia cibernética

E. Participacion interinstitucional y Deliberacion Publica

Finalmente, se destaca la urgencia de establecer espacios de dialogo plural que
incluyan:

e Juristas, tecnodlogos, fildsofos, socidlogos, ciudadanos y legisladores

La gobernanza de la Inteligencia Artificial electoral debe ser transparente,
participativa y fundada en el debate publico informado, como condiciéon para su
legitimidad democratica.

V. Conclusiones

La incorporacién de la Inteligencia Artificial en el ambito jurisdiccional constituye uno
de los desafios mas complejos y significativos del presente siglo.

En el ambito de la justicia electoral, donde se dirimen disputas que afectan
directamente la validez y credibilidad de los procesos democraticos, la incorporacion
de tecnologias basadas en Inteligencia Atrtificial requiere un analisis riguroso que
combine enfoques juridicos, éticos y técnicos.

A lo largo de este trabajo se ha sostenido que la Inteligencia Atrtificial, lejos de ser
una herramienta neutral, incorpora decisiones técnicas, éticas y politicas que deben
ser comprendidas, reguladas y supervisadas con responsabilidad.

Su implementacion en los tribunales electorales ofrece oportunidades para mejorar
la eficiencia, la accesibilidad y la transparencia, pero también conlleva riesgos como
la opacidad algoritmica, los sesgos sistémicos y la afectacion potencial de derechos
fundamentales.

Ante este panorama, la gobernanza responsable de la Inteligencia Artificial se
configura como una exigencia institucional. Esta debe estar orientada por principios



como la legalidad, la transparencia, la rendicién de cuentas y la no discriminacion.
Para concretarla, es necesario establecer mecanismos operativos eficaces, como
la creacion de unidades técnicas especializadas en inteligencia artificial, integradas
por personal capacitado en derecho, informatica, ética y gobernanza digital.

Estas unidades permitirian no solo el seguimiento técnico y normativo de los
sistemas automatizados, sino también la generacion de conocimiento
interdisciplinario que respalde decisiones informadas y legitimas.

La justicia electoral no debe permanecer al margen de la transformacion digital, pero
tampoco puede subordinarse a ella. Su misidbn es asegurar que la innovacion
tecnolégica se despliegue al servicio de los principios democraticos,
salvaguardando la dignidad humana y la voluntad popular. En este sentido, la
Inteligencia Artificial debe ser concebida no solo como un recurso técnico, sino como
un campo de deliberacion normativa que exige vigilancia critica y compromiso
institucional.

Soélo mediante una integracion ética, inclusiva y juridicamente soélida de la
Inteligencia Artificial sera posible construir una justicia electoral verdaderamente
digital, pero con rostro humano
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