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INTRODUCCION.

La relacion entre informacion, poder y sociedad ha
evolucionado con el desarrollo de las tecnologias digitales, el
impacto en los procesos electorales en México han sido evidentes
y preocupantes por igual.

Actualmente, los algoritmos y la inteligencia artificial influyen en
la manera en que se produce, distribuye y percibe la informacion,
especialmente en el ambito politico y electoral. Esto puede
reforzar ideologias, modificar la percepcion de la realidad y
generar polarizacion entre la poblacion mediante bots, deepfakes
e imagenes realizadas por IA.

Es por ello que procesos como la alfabetizacion informacional
y la regulacion son fundamentales para que la ciudadania pueda
identificar, evaluar y utilizar criticamente la informacion. El
analisis busca comprender como la inteligencia artificial esta
transformando la relacion entre ciudadania, informacion y
poder en los procesos electorales mexicanos.
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Resumen/Abtract

La inteligencia artificial esta transformando la produccion y difusion de informacion politica,
generando riesgos de manipulacion y desinformacion durante los procesos electorales. Sin
embargo, también puede convertirse en una herramienta util para fortalecer las instituciones. Por
ello, el proyecto propone adaptar su uso dentro de las instituciones electorales mediante parametros
¢ticos y mecanismos que permitan detectar y prevenir usos indebidos, respetando los derechos de
la ctudadania. El objetivo es aprovechar la IA para contribuir a procesos electorales mas
transparentes, legitimos, informados y honestos, fortaleciendo asi la participacion ciudadana y la
democracia.

Artificial intelligence is transforming the production and dissemination of political information,
creating risks of manipulation and disinformation during electoral processes. However, it can also
become a useful tool for strengthening institutions. Therefore, this project proposes adapting its use
within electoral institutions through ethical guidelines and mechanisms that can detect and prevent
misuse while respecting citizens’ rights. The objective is to harness Al to contribute to more
transparent, legitimate, informed, and fair electoral processes, thereby strengthening citizen
participation and democracy.
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La relacion entre conocimiento y la ignorancia cuando se habla de poder ha estado presente
historicamente en las sociedades. La informacion puede utilizarse tanto para comprender la
realidad como para construir y legitimar determinadas formas de poder.

Desde Nicolas Maquiavelo, la
informacion aparece como un recurso
politico: el gobernante puede
utilizarla estratégicamente para
construir una imagen favorable y
fortalecer su legitimidad. El
documento relaciona esta idea con
procesos historicos como la
conquista y colonizacion de América,
donde determinadas formas de
conocimiento fueron privilegiadas
sobre otras.

También se presenta el
contraste con Girolamo
Savonarola, cuyo
pensamiento buscaba utilizar
el conocimiento y la doctrina
para contribuir al bienestar de
la comunidad. Esto permite
plantear que el conocimiento
no tiene un Unico proposito:
puede utilizarse para
dominar, legitimar el poder o
contribuir a la sociedad.

Propuesta: Analisis de evolucion de los avances adaptativos con
6 respecto al uso y asimilacion de la inteligencia artificial.
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= La investigacion incorpora el concepto de otredad de Bolivar Echeverria,
entendido como aquello que se encuentra fuera de la identidad propia y que
obliga al individuo a relacionarse con perspectivas diferentes.

= Esta relacion puede producir reconocimiento, aceptacion, transformacion o
negacion. Por ello, 1a manera en que una persona interpreta la informacion
depende también de su contexto cultural e ideologico.

= En el ambito electoral, partidos y candidatos buscan presentar sus i1deas de
manera que resulten legitimas ante la ciudadania. Aqui se relacionan las 1deas de
Maquiavelo y Max Weber: ¢l manejo de la informacion contribuye a construir
una 1magen politica y, mediante la aceptacion social, a producir legitimidad
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El desarrollo de internet transformo profundamente la relacion entre los individuos y la informacion.
La investigacion distingue principalmente entre tres generaciones que han convivido con esta
transformacion:

= Millennials: tuvieron contacto con las primeras etapas del internety

Ira generacion con formas de busqueda de informacién menos automatizadas.

= Generacion Z: experimentd la expansion y posterior globalizacidn

2da generacion del internet.

= Generacién Alfa: nacié dentro de un entorno tecnoldgico en el que
3ra generacion el acceso constante a informacién y herramientas digitales es parte
de la vida cotidiana.
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Un cambio fundamental ocurre con la incorporacién de algoritmos capaces de aprender de los
intereses de los usuarios. La investigaciéon menciona el sistema EdgeRank de Facebook como
ejemplo de esta transformacion: las plataformas comenzaron a seleccionar contenidos de acuerdo
con las interacciones y preferencias de cada usuario.

Esto modifica la relacién entre individuo e informacién porque el usuario ya no necesariamente
busca todo aquello que consume; los algoritmos también deciden qué informacién mostrarle.
Aqui aparece el concepto de alfabetizacion informacional, desarrollado originalmente por Paul
Zurkowski en 1974, entendido como la capacidad de saber:

e cuando se necesita informacion;

 ddénde encontrarla;

e cdmo evaluarla;

e codmo utilizarla;

« ycomo comunicarla de manera ética
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La investigacién plantea que la denominada “otredad informatica” puede influir en la construccién del

pensamiento critico de los individuos.

Los algoritmos seleccionan informacion de acuerdo con los
intereses y comportamientos del usuario, por lo que pueden
reforzar determinadas perspectivas. Esto adquiere especial
importancia en politica, donde los discursos buscan
constantemente legitimar determinadas

posiciones ante la ciudadania.

El problema aparece cuando la personalizacién algoritmica limita la capacidad de cuestionar la
informacidn recibida y afecta los procesos de investigacion y andlisis critico.

12
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3. El uso de la inteligencia artificial
como herramienta de manipulacion
informatica en procesos electorales
mMex1canos



La inteligencia artificial puede utilizarse para transformar el entorno informativo de las campanas
electorales.

La investigacion utiliza como ejemplo

el caso de la vocera creada mediante
inteligencia artificial presentada durante
el proceso electoral de 2023, sefalando
que este tipo de herramientas abre
interrogantes sobre la regulacion de la 1A
en la politica mexicana.

El problema aparece cuando la automatizacién
permite generar una realidad informativa alterada. Las redes sociales pueden producir la percepcion de
que una determinada opinidon tiene un respaldo social mayor al que realmente posee.
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*= Uno de los conceptos centrales es el efecto de falso consenso: una persona
puede interpretar que una determinada posicion politica es legitima o
mayoritaria simplemente porque observa una gran cantidad de personas
apoyandola.

= Los bots y contenidos automatizados pueden contribuir a producir esta
percepcion artificial de apoyo. La IA, por tanto, no necesariamente necesita
convencer directamente a un ciudadano de votar por un candidato; puede
modificar el entorno informativo en el que construye sus opiniones.

= Ademas, existe un problema de equidad electoral: los actores con mayores
recursos tecnologicos pueden desarrollar campanas mas sofisticadas y
personalizadas, lo que podria contribuir a una concentracion del poder politico.

15
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El capitulo también plantea que México todavia no cuenta con una regulacion integral de la inteligencia
artificial.

= LaIA involucra distintos ambitos:
= proteccion de datos personales;

= privacidad;

= derechos de autor;

= libertad de expresion;

= responsabilidad juridica;

= derechos politicos.

La Estrategia Nacional de IA de 2018 demuestra que ya existia interés institucional en regular estas
tecnologias, pero la velocidad del desarrollo tecnologico puede hacer que las regulaciones queden
rapidamente desactualizadas.

También se plantea una regulacion basada en niveles de riesgo, donde los sistemas con mayor capacidad de
afectar derechos deberian estar sujetos a mayores controles.
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4. El papel del INE y el INEGI
dentro del dilema entre
regulacion y libertad de
expresion




El capitulo analiza el posible papel de las instituciones electorales frente al uso de
IA.

Una de las propuestas consiste en otorgar al INE facultades para intervenir frente
a determinados contenidos generados mediante IA durante las campanas.

Entre las medidas consideradas se encuentran:

= climinar determinados contenidos falsos;

= suspender campanas digitales relacionadas con bots;
= etiquetar contenidos producidos mediante IA.

Sin embargo, esto genera un dilema: combatir la desinformacion sin afectar la
libertad de expresion.

18
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Una intervencion excesiva del INE podria generar riesgos si la autoridad adquiere

una capacidad demasiado amplia para decidir queé informacion es verdadera o
falsa.

Por ello, la investigacion plantea la necesidad de contar con:
= criterios publicos;

" mecanismos transparentes;

= auditorias;

= procedimientos de revision;

= posibilidades de impugnacion.

El objetivo seria evitar que la regulacion de la desinformacion se convierta en una
forma de control politico de 1a informacion.

19
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La transparencia aparece como una alternativa fundamental.

Si los ciudadanos saben que una imagen, video, voz o texto fue generado o
modificado mediante |IA, pueden evaluar esa informacidon de manera diferente.

Por otro lado, el INEGI podria desempenar un papel importante mediante la
generacion de estadisticas sobre el uso de IA en México.

Esto permitiria conocer:

= quién utiliza estas herramientas;

= qué sectores tienen mayor acceso;
= qué grupos sociales las utilizan;

= cudles son sus principales riesgos.

Con esta informaciéon podrian disenarse politicas publicas y regulaciones basadas en
evidencia.

20
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5. Analisis del caso mexicano en
los procesos de asimilacion del uso
de la inteligencia artificial




* Me¢xico intenta adaptar sus instituciones y su marco juridico a una
tecnologia que evoluciona mas rapidamente que las propias acciones
legislativas.

Esto genera un escenario caracterizado por vacios legales.

Las propuestas relacionadas con IA y procesos electorales todavia se
encontraban en diferentes etapas de discusion al momento de
elaboracion de la imnvestigacion. Por ello, el estudio no analiza
unicamente una legislacion consolidada, sino el proceso mediante el
cual las instituciones intentan responder a una transformacion
tecnologica que ya esta ocurriendo

22
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El caso mexicano permite estudiar como el Estado intenta construir nuevas categorias juridicas frente a
tecnologias emergentes.

La discusion implica determinar:

= quién puede utilizar la IA;

= con qu¢ objetivos;

" bajo qué limites;

= que derechos deben protegerse;

= quien tiene autoridad para supervisar su uso.

Por ello, la IA no debe entenderse inicamente como un problema técnico, sino también como una cuestion
relacionada con tecnologia, poder, ciudadania e instituciones.

La investigacion concluye que la ciudadania debe desarrollar capacidades para:
reconocer — cuestionar — analizar — evaluar — utilizar responsablemente
los contenidos producidos mediante IA.

La regulacion y la educacion informacional deben funcionar como dos dimensiones complementarias.

23
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