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INTRODUCCION

Las nuevas tecnologias, nos llevan a una nueva reconfiguracion de los procesos

electorales en nuestro pais, hacia una nueva era digital en materia electoral.

Los adelantos tecnoldgicos en los Ultimos afios, se han realizado de forma impresionante,
constantemente van evolucionando los adelantos computacionales, electronicos,
digitales, lo que repercute en la necesidad de trabajar con la implementacion de las nuevas
tecnologias. En materia electoral, no nos podemos quedar atrds es necesaria una nueva

reconfiguracion de los procesos electorales en nuestro pais.

En Meéxico, las elecciones tienen un alto costo, esto fue en un momento dado por la
desconfianza que se tenia; ademas de que los costos se incrementan por todas las medidas
de seguridad que debe contener la documentacion electoral, entre las que destacan las

actas, y sobre todo las boletas electorales, lo que incrementa los gastos, en su impresion.

En los procesos electorales se contrata a una gran cantidad de personal, como son los
técnicos electorales, supervisores y capacitadores asistentes electorales, capturistas,
auxiliares; para la integracion de las Mesas Directivas de Casilla, se requiere de un gran
namero de funcionarios de casilla; las cuales se integran con siete a diez funcionarios por
cada casilla, de acuerdo al tipo de eleccion; asi mismo, se requiere del equipamiento

idoneo de los lugares donde se instalan cada una de las casillas.

Los tiempos actuales nos obligan a economizar, asi como cuidar el medio ambiente; el

uso de las herramientas tecnologicas es una buena opcion, lo que nos lleva a simplificar
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procedimientos y reducir costos en materia de recursos humanos, financieros y

materiales.

Utilizar instrumentos tecnoldgicos para llevar a cabo elecciones a traves del voto
electrénico, generaria grandes beneficios econdmicos, ecoldgicos y optimizacion de

procedimientos.

En la presente ponencia se lleva a cabo un andlisis de las elecciones en donde se han
implementado boletas electronicas; replanteando una nueva configuracion de los
procesos electorales con urnas electronicas y la justificacion de la regulacién del voto
electronico, para lo cual se presentan las problematicas existentes, definicion del voto
electronico y antecedentes; experiencias electorales, autoridades involucradas,

alternativas de solucion y conclusiones.

La era digital nos esta alcanzado, nuestra democracia no debe estar al margen, es

pertinente analizar su implementacion a mediano o largo plazo.

En la actualidad las autoridades electorales ya realizan actividades con el apoyo de las
nuevas tecnologias, por citar algunas de las actividades Yy procedimientos de los
organismos electorales donde emplean las herramientas tecnoldgicas, como son el juicio
en linea que implementa el Tribunal Electoral del Poder Judicial de la Federacion
(TEPJF), voto de los mexicanos residentes en el extranjero, Sistema de Informacion de
la Jornada Electoral (SIJE), Programa de Resultados Electorales Preliminares (PREP),

conteo rapido, Sistema de fiscalizacion.

Es trascendental que nuestra democracia vaya transitando hacia la era digital de manera

paulatina.



DEFINICION Y ANTECEDENTES

Comenzare por citar lo que se entiende como democracia digital, como lo define Rodolfo
Romero, como la relacion gue se establece entre las nuevas tecnologias de la informacion
y el &mbito espacial del a actividad politica, el tamafio de la comunidad politica y con las
practicas especiales cotidianas que conllevan a un actividad politica democréatica?

Asi mismo define a la democracia electronica como la aplicacion de las nuevas

tecnologias de la informacién y comunicacion (Tics) para la emision del sufragio.

El Instituto Internacional para la Democracia y la Asistencia Electoral (IDEA
Internacional), define al voto electrénico: los sistemas en que el registro, la emisién o el
conteo de los votos en elecciones para cargos politicos y referendos involucra el uso de
tecnologias de la informacion y las comunicaciones (TIC)?

Julio Téllez, define al voto electronico como: “el conjunto de acciones realizadas por la
autoridad electoral, el elector y los funcionarios de casilla destinadas a emitir su sufragio,
efectuar el cémputo de la votacidn y transmitir los resultados electorales a través de medios

informaticos.

El voto electrénico se podria clasificar en dos rubros: Voto electronico presencial y voto
electrénico via remota o a distancia. También se podria clasificar como voto electrénico

0 voto por internet.

Los adelantos tecnoldgicos en los ultimos afios estan evolucionando de forma
impresionante, constantemente se van actualizando las herramientas computacionales, los
programas o sistemas electronicos, los medios digitales, lo que repercute en todas las
instituciones y organismos gubernamentales para la implementacién de herramientas
computacionales o digitales, asi como la constante actualizacidn de las nuevas tecnologias

de todo tipo.

2 Romero Flores, Rodolfo, Téllez Valdés, Julio Alejandro, “Voto Electrénico, Derecho y otras
implicaciones”, México, Instituto de Investigaciones Juridicas, UNAM, Primera edicién: 2010, (En linea), p.
6Direccién URL: http://biblio.juridicas.unam.mx/libros/libro.htm?=2801, consultado 18 de agosto de
2022

3 Instituto Internacional para la democracia y la Asistencia Electoral, “Una introduccion al voto
electrénico” consideraciones esenciales. Suecia 2011, péagina 6.



En materia electoral, no nos podemos quedar atras, es muy importante transitar hacia la

modernidad con una nueva reconfiguracion de los procesos electorales en nuestro pais.

Transitar hacia una nueva era digital en nuestra democracia es algo que debe ponerse ya
dentro de la vision a mediano plazo, por las instituciones electorales asi como por todos
los actores politicos involucrados en la materia electoral.

En Meéxico, las elecciones tienen un alto costo, en lo que respecta a los recursos
financieros, humanos y materiales; los resultados tardan en darse a conocer, derivado de
las etapas y procesos que se deben cumplir previamente, ademas del gran despliegue de
actividades que se realizan en cada una de las etapas del proceso electoral, para llegar a

la declaracion de validez de las elecciones.

El voto electrénico se considera como una opcidn viable y posible de implementar en la

democracia mexicana a mediano plazo.

Una alternativa para reducir costos, contribuir en la reduccion del impacto ambiental,
agilizar procedimientos y contar con resultados mas réapidos, es el voto electronico en

elecciones federales como estatales con la implementacion de las boletas electrénicas.

Llevar a cabo elecciones a traves del voto electronico, traeria un gran beneficio
econdémico, como se comentd anteriormente, ya que no se requeriria de la impresion de
la gran cantidad de boletas y documentos electorales, y disminuiria la utilizacion de
materiales electorales, asi mismo el niamero de funcionarios de las Mesas Directivas de

casilla, se reduciria de forma significativa.

La implementacion del voto electrénico, es una forma de llevar a cabo elecciones de
forma maés agil, con mayor certeza en los resultados y mayor rapidez. Su utilizacion puede
otorgar mayores beneficios, redundando en simplificacion de los tiempos y costos en

todas las actividades del proceso electoral y contribuyendo al impacto ambiental.

Las mismas tecnologias permiten que los procedimientos sean mas transparentes,
garantizando su seguridad por los mecanismos que deben contar y que deben ser

totalmente auditables y verificables.

Por otra parte los mismos adelantos tecnologicos, pudieran generar alguna desconfianza,
que se pudiera hacer mal uso de la informacion e incluso verse afectados por los hackers,
razon por la cual es pertinente mencionar que la propuesta es la implementacion del voto

electronico mediante boletas electronicas, las cuales no requieren del uso del internet, los
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equipos de las boletas electronicas que se propone implementar solo requieren de un

contacto de toma corriente y no tiene nada que ver con el voto por internet.

Cabe hacer la aclaracion que el voto por internet, como ya es del conocimiento de la
ciudadania, ya se aplica en México en las elecciones con el voto de los ciudadanos
residentes en el extranjero, y se ha llevado a cabo con buenos resultados.

En Meéxico ya se cuenta con antecedentes de boletas electronicas a nivel nacional, el
Instituto Federal Electoral ahora Instituto Nacional Electoral (INE) ya tiene desde hace
mas de diez afios con un prototipo de boleta electronica, asi mismo a nivel estatal algunos
Organismos Publicos Locales ya cuentan con sus propios modelos de boleta electrénica

y han llevado a cabo ejercicios con dichas boletas, de forma exitosa.

Se tienen antecedentes del voto electrénico, en las elecciones estatales de Coahuila,
CDMX; Jalisco e Hidalgo, con la implementacion de boletas electronicas, que han sido

de forma vinculante con muy buenos resultados.

Para el Proceso Electoral 2020-2021, el Instituto Nacional Electoral elabor6 los
lineamientos para la implementacion del voto electrénico, en una parte de las casillas
unicas, en los Estados de Coahuila y Jalisco, mismos que la Sala Superior del tribunal
Electoral del Poder Judicial de la Federacién (TEPJF) confirmé dichos lineamientos
(SUP-RAP/34/ 2021)

Con la implementacién de las boletas electronicas tanto a nivel federal como a nivel
estatal, en el marco de los avances tecnoldgicos, el ejercer el sufragio mediante el voto

electrénico, ya es un referente hacia la era digital de nuestra democracia.

PROBLEMATICAS QUE SE PRESENTAN EN LAS ELECCIONES

Las elecciones tienen un alto costo, por el gran despliegue de actividades que conlleva el
desarrollo de los procesos electorales donde se requiere de recursos financieros, humanos
y materiales; la impresion de boletas, actas y demas documentacion electoral (Actas de
Jornada Electoral, Actas de Escrutinio y Computo, elaboracion de materiales electorales
(caja paquete electoral, urnas para cada una de las elecciones, mamparas para la emision
del voto, mamparas especiales) y materiales de escritorio (lapices. Boligrafos, hojas,
sacapuntas, tijeras, gomas, calculadoras; asi mismo se requiere de la contratacion de

personal (capturistas, técnicos, asistentes y capacitadores electorales).



Para la integracion de las Mesas Directivas de Casilla, se requiere de la seleccion y
capacitacion de los funcionarios de mesa directiva de casilla. Conforme va incrementando
el numero de, se incrementan todos los recursos humanos, financieros y materiales, en

cada uno de los procesos electorales, ya sean federales o estatales.

En los procesos electorales se requiere del despliegue de una gran logistica para cumplir
con todos los procedimientos que comprenden las etapas del proceso electoral, lo que
implican grandes jornadas de trabajo conforme se va acercando el dia de la Jornada
Laboral, citaré sélo dos ejemplos de las multiples actividades que se realizan: las boletas
electorales llegan en dias previos a la Jornada Electoral y en muy poco tiempo en cada
Consejo Distrital se deben contar todas las boletas, sellar y clasificar para preparar los
paquetes electorales correspondientes a cada casilla; en cuanto al escrutinio y cémputo
en caso de recuento se debe llevar a cabo entre el miércoles y sabado posterior a la jornada
electoral; lo que implica trabajar en tres turnos y marchas forzadas, en donde se requiere
de recursos de todo tipo, por eso resultan onerosas las elecciones por el sinfin de

actividades que se desarrollan para llegar al dia de la Jornada Electoral.

Las problematicas que se presentan son:

e Costo excesivo de las elecciones
e Afectacion al medio ambiente por el uso de papel y materiales plastificados
e Resultados de los computos electorales, demasiado lentos.

e Desconfianza de los actores politicos.

El costo de la impresion de la documentacion y materiales electorales implica un
incremento econémico en cada proceso electoral, por el creciente nimero de ciudadanos
que se incorporan al padron electoral y por consiguiente incrementa el namero de casillas
a instalar e incrementa considerablemente la documentacion y materiales a utilizar, el
incremento de los costos de la documentacion electoral también es, debido a que deben
de contar con ciertas medidas de seguridad tanto las boletas, actas y demas documentos

electorales.



PROBLEMATICAS PARA IMPLEMENTAR EL VOTO ELECTRONICO

Respecto a las posibles problematicas que se pudieran presentar, para lograr la
implementacién del voto electronico, seria la desconfianza del uso de las herramientas

tecnoldgicas y del desconocimiento de las mismas.

La implementacion del voto electrénico debe ser de forma paulatina, como todo nuevo
proceso y nuevo cambio, se requiere de pruebas, ensayos, ejercicios, de la difusion y

socializacion con todos los involucrados.

Es muy importante la voluntad de todos los implicados en los Procesos Electorales, de
generar la confianza en el voto electronico, por lo cual se requiere del conocimiento y
difusion de lo que es el voto electrdnico por medio de las boletas electronicas, conocer de

qué partes se compone, su funcionamiento, asi como conocer su manejo.

Como lo menciona la Dra. Ninfa Elizabeth Hernandez Trejo, el voto electrénico debe
contar con los estdndares internacionales establecidos por la Comision de Venecia) que
son: acceso universal, seguridad, auditabilidad, fiabilidad, secrecia, autenticidad,

previamente realizacion de simulacros*

Coincido en que es fundamental la confianza ciudadana y de todos los involucrados en
las elecciones; de nada serviria contar con los mejores adelantos tecnoldgicos, si no se
cuenta con la voluntad de las partes, con la plena confianza y aceptacion de la garantia de

tener certeza de los resultados electorales.

Hace falta fomentar mas la cultura civico democratica en la era digital, socializar todo
tipo de informacion que tenga que ver con el voto electronico, dar a conocer las boletas
electrénicas, como son, cdmo funcionan, hacer ejercicios para conocer directamente el

funcionamiento de las boletas y/o urnas electrénicas.

4 Dra. Ninfa Elizabeth Herndndez Trejo, Foro “Voto Electrénico: posibilidades y desafios para su
instrumentacion” Sesidn 1. El voto electronico. Modalidades de su aplicacion Instituto Nacional Electoral
(INE) 15 de agosto de 2022.



EXPERIENCIAS CON VOTO ELECTRONICO

Es bueno conocer las experiencias de otros paises que han llevado a cabo elecciones con
voto electronico, conocer donde han tenido éxito y donde se han presentado algunas
dificultades; analizar a fondo todos los procedimientos empleados, conocer los prototipos

de boletas electrdnicas, las caracteristicas, las ventajas y desventajas de cada una.
La India se destaca por ser de los primeros en utilizar la votacion electrénica

En Paraguay, cuentan con el voto con papeleta, llevan a cabo sus elecciones con boleta
unica electrénica. Argentina, en 2021, llevé a cabo sus elecciones con maquinas de
votacion, destacando su lector del escrutinio publico. En Brasil en 1996 implementaron
la primer méquina de voto electronico, Venezuela, Perd, Panaméa también han realizado

gjercicios con voto electronico.
En estonia las elecciones se llevan a cabo con voto electrénico, con éxito.

En México, ya se han realizado varios ejercicios con boletas electronicas. En la Ciudad
de México, Coahuila, Estado de México, Hidalgo y Jalisco hay llevado a cabo elecciones

con voto electrénico.

Debido a que los sistemas informaticos requieren de una serie de mecanismos y ensayos
para su implementacién es necesario ir por etapas para que poco a poco se haga la
socializacion de las boletas, se conozcan y se hagan ejercicios para una mejor adaptacion
y conocimiento de su manejo. Asi mismo es necesaria su difusion en todos los niveles y

ambitos. Para que a mediano plazo se pueda implementar.

Se tiene la experiencia de Holanda y Alemania, con no tan buenos resultados en sus

elecciones, lo que se puede tomar como oportunidades de mejora.

En México, 12 Estados : Baja California Sur, Ciudad de México, Chiapas, Estado de
México, Guanajuato, Zacatecas, Yucatan, Sinaloa, Guerrero, San Luis Potosi, Oaxaca y

Jalisco, en sus legislaciones ya contemplan la automatizacion del voto®

5 Beltrdn M., Y. (2 de octubre de 2019). México: implantacién paulatina de urna electrénica y voto
remoto. Recuperado el 2022, de https://agendapublica.elpais.com/noticia/14043/mexico-implantacion-
paulatina-urna-electronica-voto-remoto



En varios Estados de la Republica Mexicana, ya cuentan con un modelo de boleta y/o
urna electronica, asi como el Instituto Nacional Electoral que tiene sus propias boletas

electrénicas.

A nivel nacional como estatal se han utilizado estas boletas electronicas, para su
socializacion en ejercicios civicos de eleccidn a nivel bésico (en jardines de nifios y
preescolar) a nivel medio y medio superior (en primarias, secundarias y preparatorias,
colegios de bachilleres, universidades); también se han realizado ejercicios con las

boletas electronicas en las instituciones y organizaciones que lo solicitan.

En algunos municipios se utilizan las boletas electronicas para las elecciones de las
planillas, en las delegaciones municipales; elecciones de comisarios municipales en

Campeche.

Los ejercicios que se han llevado a cabo son para la eleccién de las Sociedades de alumnos
de las diferentes escuelas del pais; eleccion de jefes de grupo; eleccidn de reinas de la
primavera; para encuestas de salida, eleccion de directivos de sindicatos, consulta sobre
valores, apreciacion estudiantil, elecciones infantiles, simulacros de eleccion de

candidatos en universidades entre otro tipo de ejercicios.

El Instituto Nacional Electoral (INE), ha utilizado las boletas electronicas, para llevar a
cabo las elecciones internas de los partidos politicos que han solicitado ese apoyo, con

efectos vinculantes.

AUTORIDADES RESPONSABLES Y PROPUESTAS DE SOLUCION

Las autoridades que intervienen en las elecciones son el Instituto Nacional Electoral, Los
organismos Publicos Locales, El Tribunal Electoral del Poder Judicial de la Federacion;
los Tribunales Electorales Estatales, Fiscalia Especializada en delitos electorales, los

partidos politicos y la ciudadania.

Parte importante es el Congreso de la Union quienes son los que legislan y presentan las

iniciativas de ley en materia electoral.

Si bien es cierto que en la legislacién mexicana, no ésta determinada una forma exclusiva
para emitir el sufragio, es conveniente que se legisle para que se regule la emision del

voto también de forma electrénica.



Si se pretende que a mediano plazo se implemente el voto electronico en las elecciones
es necesario que el congreso legisle para regular el voto electrénico en la normatividad,
tanto en la Constitucion como en los ordenamientos electorales tanto federales como

estatales.

Por otra parte es de vital importancia contar con la confianza de todos actores
involucrados en las elecciones, como es la ciudadania y demas actores politicos. La
participacion ciudadana, debe ser parte fundamental para tener éxito en este tipo de
aplicacion de la tecnologia, ya que a pesar de que se cuente con los mejores adelantos

tecnoldgicos sin la participacion ciudadana no se tendrian avances significativos.

Razén por la cual se requiere de la socializacion de todos los aspectos inherentes al voto
electrénico con la ciudadania; el acercamiento vy difusién de ejercicios con boleta

electrénica.

Los mismos adelantos tecnoldgicos (Tics), permiten el acercamiento de la informacion
para llevar una mejor difusion de la cultura civica democratica, incluyendo el voto

electroénico.

La propuesta de solucion a todo lo planteado anteriormente, es contar con una democracia
digital, llevar a cabo el sufragio mediante la aplicacion del voto electrénico a mediano
plazo.

Ya cuenta a nivel internacional con experiencias de otros paises que han llevado a cabo

elecciones con voto electronico, con gran éxito, como lo es Estonia, Paraguay y la India.

El contar con voto electronico, implica previamente una planeacion estratégica en todos
los aspectos, el unificar el tipo de boleta electronica a utilizar, que garantice totalmente la
seguridad y genere la confianza de los electores y los actores politicos.

Parte importante de la implementacion del voto electronico es garantizar la seguridad de

la utilizacion de las boletas electronicas.
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Federico Heinz refiere que: la Unica posibilidad razonablemente verificable de usar voto
electrénico sin tirar por la borda la seguridad electoral es mediante urnas que lleven un

registro fisico en papel de los votos emitidos °

Las boleta electrénicas para garantizar su seguridad es necesario que puedan ser
auditables, que permitan la encriptacion de la informacidn, que se puedan realizar pruebas
de seguridad y de buen desempefio y sobre todo que cuenten con los estandares

internacionales.

Antes de la implementacion del voto electronico se debe realizar un estudio y analisis de
las experiencias internacionales, nacionales y regionales tanto de éxito como de
oportunidades de mejora, para una buena planeacion; se requiere de un andlisis de

riesgos.

El Ingeniero Jorge Torres Antufiano, menciona que el voto electrénico puede ser viable
solo si se toma en cuenta lo siguiente: “Se realice un anélisis exhaustivo de riesgos. Se
tomen en cuenta las recomendaciones y, en su caso, los estandares nacionales, regionales
e internacionales. Se implementen las buenas y las mejores practicas, y se tome en cuenta
la experiencia internacional. Se realicen auditorias por terceros con experiencia,
capacidad técnica y reconocimiento publico. Se haga transparente el proceso de

implementacion y operacion a los actores politicos y a la ciudadania en general”’

VENTAJAS:

La implementacion del voto electronico tiene sus ventajas para nuestra democracia, como

€es:

e Reduccién de los tiempos de los procedimientos de las etapas electorales
e Beneficio en el impacto ambiental por el ahorro de impresion de documentos y

materiales electorales.

® Heinz, Federico (2006) ¢El voto electrénico mejora la democracia? Voto electronico: Los riesgos de una
ilusion ISBN: 978-987-22486-5-9 http://www.vialibre.org.ar/2006/10/07/el-voto-electrnico-mejora-la-
democracia/

7 Torres Antufiano Jorge. voto electrdnico y sequridad informdtica. Foro Voto Electrénico. Posibilidades
y desafios para su instrumentacidon en México. Agosto de 2022.
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e Resultados electorales de forma mas agil y rapida.

e Reduccién de los posibles errores en la captura de resultados.

e Disminucion de posibles impugnaciones.

e EI voto electronico se puede implementar en las consultas populares, le
revocacion de mandato, en las elecciones internas de los partidos politicos, en las
elecciones de las delegaciones municipales y cualquier otro tipo de eleccion

vinculante gque sea solicitada por cualquier institucion u organizacion.

DESAFIOS:

e El gran desafio es generar la confianza ciudadana y de todos los actores politicos
involucrados Contar con el consenso politico de todos los involucrados.

e Contar con boletas electronicas, de facil manejo, traslado y resguardo; que
garanticen la seguridad, la trasparencia, ser auditables, contar con agilidad de los
procedimientos, y de facil actualizacion, garantizando una vida a largo plazo.

e Fortalecer los programa de educacion civico —politico- democrética.

e Dar a conocer en todos los niveles el conocimiento y difusién de los métodos

electrénicos de votacion.

CONCLUSIONES

La reconfiguracion de los procesos electorales hacia una nueva era digital es posible a
mediano plazo, implica la transformacion de las democracias a lo digital; se requiere de
una mayor cultura civico-democratica, utilizacion de las nuevas tecnologias (voto
electronico).

Es posible transitar hacia la era digital de nuestra democracia de forma paulatina con las
innovaciones tecnologicas, fortaleciendo las instituciones electorales.

La implementacion del voto electronico a mediano plazo, requiere de una unificacion de
boleta electronica a nivel nacional y estatal, para contar con un solo prototipo; previo
andlisis de las experiencias obtenidas en la implementacion de las boletas electronicas.
Socializacién a través de ejercicios y pruebas

La boleta electronica o urna electronica debe cumplir con los estandares internacionales,
de funcionalidad, seguridad, calidad y uso a largo tiempo, garantia de la secrecia del voto,
que pueda ser auditable, y que se pueda encriptar la informacion o cifrado de datos, que
pueda contar con un testigo en papel; que sea de facil resguardo y actualizacién; con la
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posibilidad de identificarse a través de los datos biométricos del votante. Sobre todo que
de confianza y seguridad a la ciudadania y a todos los involucrados en las elecciones.

Se requiere de personal capacitado para su manejo, para la logistica para su operacion, y
de la participacion de todos los organismos electorales a nivel nacional y estatal para la
socializacion de las boletas electronicas.
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